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Samenvatting

Hoewel de adaptatie van cobots in de Nederlandse markt
vooralsnog enkel op kleine schaal plaatsvindt in vooral de
maakindustrie, is de realiteit en verwachting dat zij mede
onder druk van macro-economische en maatschappelijke
krachtenvelden aan toepassing zullen winnen. Totale auto-
matisering zonder tussenkomst van menselijke werknemers
is echter niet realistisch. Veel van wat er in een flexibele fa-
briek gebeurt, vereist nog altijd menselijk vernuft (vinding-
rijkheid, het beoordelingsvermogen en de behendigheid
van menselijke werknemers), en het vermogen om te leren
en zich aan te passen aan veranderende (markt)omstandig-
heden. Een hybride samenwerking tussen mens en machine
in productieprocessen, waar beiden doen waar ze goed in
zijn, blijkt veel efficiénter en goedkoper. De voorspelling is
dat cobots taken die saai, vies, gevaarlijk en duur zijn steeds
vaker zullen gaan overnemen van de mens. Waardoor onze
werkplekken in potentie interessanter, veiliger en schoner
worden. Toch is het van cruciaal belang om naast de kansen
van robotisering voor veiligheid en gezondheid ook te
kijken naar de potentiéle risico’s, met name de software
kant. Intelligente samenwerking tussen mens en robot ge-
dreven door slimme algoritmen vraagt om herziening van
veiligheidsbeheersing op diverse systeemniveaus. Nieuwe
EU wetgeving stelt alvast strengere aanvullende eisen aan
(geavanceerde) mens-machine interactie in de ontwerpfa-
se van de robot. Fabrikanten en ontwikkelaars van robots
zullen hier dus meer en beter aandacht aan moeten gaan
besteden; vooralsnog zonder industriestandaarden die hen
daarin ondersteunen maar het denken daarover is reeds
gestart. Ook de rol van de veiligheidskundige gaat drastisch
veranderen: de Al-veiligheidsdeskundige is in opmars.

Abstract

Although the adaptation of cobots in the Dutch market is
currently only taking place on a small scale, especially in the
manufacturing industry, the reality and expectation is that
they will gain in application, partly under pressure from ma-
croeconomic and social forces. However, total automation
without human intervention is not realistic. Much of what
happens in a flexible factory still requires human ingenuity
(the ingenuity, judgment and agility of human workers),
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and the ability to learn and adapt to changing (market) con-
ditions. A hybrid collaboration between man and machine
in production processes, where both do what they are
good at, turns out to be much more efficient and cost-ef-
fective. The prediction is that cobots will increasingly take
over tasks that are boring, dirty, dangerous and expensive
for humans. This potentially makes our workplaces more
interesting, safer and cleaner. Nevertheless, it is crucial to
look at the potential risks, especially the software side, in
addition to the opportunities of robotization for safety and
health. Intelligent human-robot collaboration driven by
smart algorithms requires a review of safety controls at va-
rious system levels. New EU legislation already sets stricter
additional requirements for (advanced) human-machine
interaction in the design phase of the robot. Manufacturers
and developers of robots will therefore have to pay more
and better attention to this; for the time being without
industry standards to support them in this, but thinking
about such standards has already started. The role of the
safety expert will also change drastically: the Al safety
expert is on the rise.(post)graduate training and education
of safety experts.

1. Samenwerken met robots

Robots zijn in de afgelopen vijftig jaar veel sneller en nauw-
keuriger geworden maar het blijven nu nog vaak locatie- of
railgebonden machines die automatisch een (enkele) taak
uitvoeren binnen een vastgestelde gevarenzone of binnen
een veiligheidskooi. Echter, steeds vaker worden intelligen-
te en flexibele robots ingezet op de arbeidsplaats waar ze
nauw samenwerken met werknemers, de zogenaamde col-
laborative robots of kortweg cobots (Luiijf en Van der Beek,
2017a, 2017b). Volgens voorspellingen van de International
Federation of Robotics zullen in 2021 en 2022 1,7 miljoen
nieuwe robots in fabrieken over de hele wereld worden ge-
installeerd en zullen hun activiteiten in de nabije toekomst
aanzienlijk veranderen (Miller et al., 2020). Met name
voor cobots speelt digitalisering een steeds belangrijker rol
omdat slimme software nodig is om de interactie mogelijk
te maken. Cobots leveren aan de ene kant veiligheidswinst
op doordat mensen kunnen vervangen of ondersteunen
bij repetitieve, gevaarlijke of vieze arbeidstaken maar
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tegelijkertijd is er nog veel onduidelijk over hoe de nieuwe
gevaren ervan in praktijk beheersd moeten worden.

Wij poneren onze stelling:

Intelligente samenwerking tussen mens en robot is de
toekomst van productie, en vraagt om herziening van vei-
ligheidsbeheersing op diverse systeemniveaus.

1.1 Robots uit de kooi

Cobots zijn een nieuwe generatie robots die de kooi hebben
verlaten en samenwerken met de mens in een gedeelde
werkruimte dan wel in onmiddellijke nabijheid van mensen
hun taken uitvoeren. Zij kunnen deze taken uitvoeren door
de inzet van sensoren en controle systemen (eventueel
aangestuurd door machine learning algoritmen).

De nieuwe generaties cobots gaan direct interacteren met
medewerkers op de werkvloer, bewegen zich autonoom
door een ruimte waarin ook medewerkers zich bevinden
maar ook stationaire intelligente robots nemen autonoom
beslissingen op basis van hun taakstelling en hun eigen sen-
sorinformatie en andere informatiebronnen in gedeelde
ruimtes (WRR, 2015). Het gaat uiteindelijk om een vrij grote
verscheidenheid aan nieuwe robots die diverse vormen van
rekencapaciteit en algoritmen gebruiken om verschillende
vormen van intelligentie na te bootsen. In dit artikel gebrui-
ken we de term ‘cobot’® om die brede groep te beschrijven.
De crux is dat de interactie tussen mens en machine fun-
damenteel verandert. Niet alleen is de fysieke afstand tot
de machine kleiner maar de machine gaat ook meedenken
over het arbeidsproces, als ware zij een menselijke collega.

Cobots zijn met name wenselijk als het gaat om het terug-
dringen van arbeidstaken die in de 3D categorie vallen: Dull,
Dirty and Dangerous. Dat komt ten goede aan de veiligheid
en gezondheid van werknemers. Inmiddels hebben McAfee
en Brynjolfsson (2017) daar een vierde D (Dear) aan toe-
gevoegd. Zij voorspellen dat robots ook precisiewerk met
waardevolle materialen en grondstoffen of taken die duur
zijn (zoals diepzeeduiken) steeds vaker zullen overnemen.

In Nederland vinden we cobots in eerste instantie bij
kleinschalige assemblage, medicijnuitgifte- en zorgrobots
in ziekenhuizen, bewakingsrobots in magazijnen, drones
voor inspectie- en beveiligingsdoeleinden en plukrobots
in de tuinbouw. Het betreft dan veelal professionele ser-
vicerobots die een relatief eenvoudige cognitieve functie
ondersteunen in veelal gestructureerde en gecontroleerde
omgevingen. Op dit moment maakt nog maar een relatief
klein deel van de Nederlandse bedrijven gebruik van cobots;
het gaat dan voor het merendeel om middelgrote en grote

bedrijven in de maakindustrie (Maslowski et al., 2021). De
technologie is nog niet zo ver doorontwikkeld dat cobots
ook voor een groot aantal kleinere bedrijven en bedrijven
die kleine series produceren een interessante optie zijn.
Toch zijn er ontwikkelingen gaande om de robots breder
inzetbaar te maken. In de zin dat ze met meer verschillende
omstandigheden om kunnen gaan (producten, materialen
of onderdelen van verschillende vormen) zodat ze breder
inzetbaar zijn; d.w.z. buiten de setting van gecontroleerde
fabriekshallen kunnen worden toegepast (bijv. in de bouw).

Ondanks de vrees van mensen dat technologie - met
name robots - mensen vervangt, laat de geschiedenis
zien dat technologische vooruitgang - inclusief die welke
aanleiding geven tot industriéle revoluties - eigenlijk netto
banen schept (Freese et al., 2018). Voorheen was de kans
dat routinematig werk, zowel manueel als cognitief, werd
overgenomen door technologie het grootst (Autor et al.,
2003). Echter, ditmaal kunnen alle opleidingsniveaus door
automatisering worden getroffen (van Est en Kool, 2015).

1.2 Versnelling en inzet van cobots in productieketens

De verwachting is dat de impact van robots in de komende
tien jaar gaat toenemen (Freese et al., 2018; Miiller et al.,
2020). De inzet van geavanceerde robot- en cobotsystemen
voorziet namelijk in een maatschappelijke behoefte aan
een gevarieerd aanbod van consumentenproducten. Pro-
ducten worden steeds vaker aangepast aan lokale markten
en de individuele behoeften van de klant (Haller et al.,,
2020). Moderne eisen van massa-aanpassing, hogere pro-
ductvariabiliteit en strengere kwaliteit (en duurzaamheid)
en snellere productcycli creéren complexe, dynamische
uitdagingen voor fabrikanten. Met de komst van Al-ge-
stuurde intelligente automatisering in de toeleveringsketen
(ondersteund door ontwikkelingen in 5G-netwerken, in de
sensor- en chiptechnologie en intelligente proces automa-
tisering) is juist bij dit type robots steeds meer mogelijk. De
adoptie ervan in de detailhandel en de consumentenpro-
ductenindustrie zal naar verwachting stijgen van 40 procent
van de bedrijven vanaf 2019 naar meer dan 80 procent in
drie jaar (Lee et al., 2019; Chao et al., 2019).

1.3 Cobots lossen maatschappelijke problemen op

De evolutie naar meer mens-robot samenwerking vormt
ook de kern van de recentelijk gepubliceerde Industrie 5.0
visie (in wording) die Europa heeft voor een meer duurzame
en groene industrie. Hierin volgt Europa het equivalente
Society 5.0 concept van Japan (Keidanren, 2016) om tech-
nologische innovatie in te zetten voor maatschappelijke
problemen. Japan investeert veel in robotisering om bijv.
het gebrek aan arbeidskrachten voor de verzorging van
ouderen en zieken op te vangen en het tekort aan (jonge)

3 Robots en cobots verschillen van elkaar, wij gebruiken de volgende definities voor het onderscheid: “Een robot is een machine die kan
worden geprogrammeerd, sensoren heeft, en een bepaalde gradatie van mobiliteit heeft waardoor de robot autonoom (zelfstandig)
een taak kan uitvoeren.” (Steijn et al., 2016). En: “Een cobot of co-robot (van collaboratieve robot) is een robot die is ontworpen met
het doel om fysieke interactie te kunnen hebben met mensen in een gedeelde werkomgeving (co-locatie). Dit in tegenstelling tot
andere robots, die ontworpen zijn om zelfstandig met beperkte (of geen) interactie met de mens te werken.” (Jansen et al., 2018).
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boeren. In Nederland speelt deels hetzelfde probleem in
de land- en tuinbouw en dat is aanleiding om een innova-
tiesamenwerking op dit vlak op te zetten met Japan voor
verdere digitalisering en robotisering (RVO, 2020).

Binnen Europa moet technologische innovatie verder gaan
dan het creéren van banen en groei. Er moet oog zijn voor
het welzijn van de industriéle werknemer (Breque et al.,
2021). En productie(technologie) moet de grenzen van
onze planeet respecteren en in een groene economie voor-
zien. Ook moet de productieflexibiliteit vergroot worden in
tijden van disruptie door productieprocessen robuuster te
maken (zoals tijdens COVID19 pandemie, maar denk ook
aan geopolitieke instabiliteit en natuurrampen). En dat
betekent het inzetten van technologie die zich aanpast aan
de werknemer, in plaats van andersom. Daarmee wordt het
draagvlak voor digitale technologie vergroot in een tijd van
exponentiele groei en voortschrijdende ontwrichting van
traditionele arbeidsprocessen.

1.4 Hybride samenwerking is efficiénter en effectiever

Mensgerichte technologie ontwikkeling betekent slim
combineren van capaciteit van de mens en machine. In
het geval van robots is dan de beste keuze om de kracht,
precisie en snelheid van industriéle robots te combineren
met de vindingrijkheid, het beoordelingsvermogen en de
behendigheid van menselijke werknemers. Op deze manier
kunnen werknemers taken op zich nemen die flexibiliteit

vereisen, terwijl de robots taken uitvoeren waarbij hun
kracht en snelheid optimaal worden benut. Bijvoorbeeld ta-
ken die veel kracht vergen, precisiewerk of eentonig werk.
Door de herverdeling van taken is het werk efficiénter in te
richten: mens en robot doen beide waar ze goed in zijn en
vullen elkaar aan (de Looze en de Jong, 2016). Onderzoek
toont aan dat productieprocessen inderdaad sneller, effici-
enter en kosteneffectiever zijn wanneer mensen en robots
samenwerken. Shah (2011) toonde aan dat de inactieve tijd
in productieprocessen met 85% vermindert wanneer men-
sen samenwerken met een robot vergeleken met wanneer
ze in volledig menselijke teams werken.

Samenwerking is tevens interessant omdat volledige automa-
tisering lang niet altijd de goede oplossing is voor de industrie.
De investering in totale automatisering is duur en alleen ef-
fectief wanneer hetzelfde product decennialang kan worden
geproduceerd. Het idee dat de toekomst van fabricage in de
"dark factories” ligt, waar geen productiemedewerkers meer
te vinden zijn, lijkt daarmee vooralsnog een idee-fixe (@ster-
gaard, 2018). Veel van wat er in een flexibele fabriek gebeurt,
vraagt nog altijd onderhoud door mensen, vereist menselijk
vernuft, en het vermogen om te leren en zich aan te passen
aan veranderende (markt)omstandigheden.

Met de introductie van Al en Al gestuurde conversationele
software® ontstaat wat hybride intelligentie®> wordt genoemd,
waarbij het menselijk intellect wordt versterkt door, en doel-

Menselijke intelligentie:
* Bekwaam

* Probleemoplossend
* Sociaal netwerk

* Lerend

Werkplek:
* Productie * Snel

* Samenwerking = Optimaliserend

* Inzetbaar + Digitaal netwerk (Internet)
* Veilig

©

Kunstmatige intelligentie:

* Lerend

Figuur 1. Hybride intelligentie: hoe mens en machine samen gaan denken en werken (©TNO)

4Eén van de grootste technologische doorbraken zal komen als machines een begrip van natuurlijke taal ontwikkelen (in software ter-
men ‘natural language processing, omgezet in conversational software) dat vergelijkbaar is met de gemiddelde menselijke prestaties
op dat vlak, dat wil zeggen, als computers het vermogen krijgen om de concepten in de dagelijkse communicatie tussen mensen te
herkennen waardoor het technische potentieel voor automatisering in verschillende sectoren drastisch wordt vergroot (Chui et al.,

2016).

® Hybride intelligentie (HI) is de combinatie van menselijke en machine-intelligentie, waarbij laatstgenoemde het menselijk intellect
uitbreidt in plaats van deze vervangt. HI houdt rekening met menselijke expertise en intentionaliteit bij het nemen van relevante
beslissingen en het uitvoeren van gepaste acties, samen met ethische, juridische en maatschappelijke waarden. De nadruk ligt op het
oplossen van complexe problemen door middel van een doelbewuste taakverdeling tussen verschillende heterogene algoritmische en
menselijke agenten. Zowel de menselijke als de kunstmatige agenten van dergelijke systemen kunnen dan samen evolueren door te
leren en een superieur resultaat op systeemniveau bereiken (Dellermann et al., 2019).
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Human information
Static information: role, qualification, experience
Dynamic information: health, motion, fatigue

Machine information
State information: speed/programme/stop
Warnings: collision/handling sharp objects

Environment information
Conditions: ambient conditions/break-downs
Planning: workload/flow/task changes

Environment

Figuur 2. Drieledig systeem voor veiligheid in de toekomst (IEC, 2020)

bewust wordt gecombineerd met, kunstmatige intelligentie
om complexe taken of problemen op te lossen (Dellermann
et al., 2019). Het is daarom van cruciaal belang om naar het
arbeidsrisico van robotisering te kijken zowel gericht op de
hardware als de software kant. Juist door de innovaties op het
digitale vlak worden niet alleen robots maar hele bedrijfstak-
ken en productieprocessen getransformeerd op ongekende
schaal. De complexe interactie tussen mens, machine en de
(digitale en fysieke) omgeving zoals TNO het voorziet in de
toekomst in lijn met bovenstaande, is schematisch weerge-
geven in Figuur 1.

1.5 Het ‘derde’ been: een achterliggend cloud-systeem

De IEC identificeert een derde intelligente actor die ingrijpt
in de arbeidsplaats. In het rapport ‘The future of Safety’
(IEC, 2020) worden drie soorten intelligentie genoemd die
ingrijpen in de activiteiten van de arbeidsplaats, die van: 1)

de mens, 2) de robot (lokaal) en 3) die vanuit een achterlig-
gend cloud-systeem wordt geleverd (Figuur 2).

De intelligentie van de mens is relatief evident. De intelli-
gentie van de robot is vooral ingebed in haar capaciteit om
efficiénte handelingen uit te voeren, de omgeving om zich
heen te monitoren op basis van sensoren, en om tot een
effectieve interactie met de mens te komen. De intelligentie
van het achterliggende cloud-systeem is er met name op
gericht om de productie in zijn totaliteit aan te sturen.
Bijvoorbeeld door productieprocessen op verschillende
locaties met elkaar af te stemmen, om over te schakelen op
de productie van een ander product omdat de klantvraag
veranderd is of om de HR afdeling te adviseren om ander
personeel aan te nemen omdat daar een tekort aan is. Deze
laatste actor, de zogenaamde ‘corporate management’ ac-
tor is op zijn eigen manier een samenwerking tussen mens

1
1 4 Optimized
1 human-machine
! status
System
requirement
2 Human information is leveraged to control
machine(s)
1 Measure is provided to securely stop the machine(s) from
anywhere in work area
Safety Operator(s) with basic safety expertise, e.g., Safety Basic Assessor
expertise | (SBA) qualification
csti | cst2 | oS3, csLa

Collaborative safety level (CSL)

v

1 Stop
measure

Human
information

Safety
expertise

w

Machine
information

4 Optimized human-machine status

Figuur 3. Collaboratieve mens-robot veiligheid niveaus (Dohi et al., 2018)
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en machine maar dan is de interface geen machine maar
een beeldscherm.

Het IEC model geeft heel specifiek aan dat deze drie intelli-
gente actoren continu onderling informatie uitwisselen. Nu
is uitwisseling tussen een cloud-service en een machine al
niet heel eenvoudig maar de interactie met ‘onvoorspelbare’
mensen is helemaal een uitdaging. Om een idee te geven
hoe de mens-machine interactie in praktijk ‘gestandaardi-
seerd’ zou kunnen plaatsvinden hebben Dohi en collega’s
(2018) een interactiemodel ontworpen om aan te geven dat
er verschillende niveaus van samenwerking mogelijk is met
oplopende veiligheidsvereisten; de zogenaamde Collabora-
tive Safety Levels, het menselijke equivalent van technische
Performance Levels (zie Figuur 3). Vanaf niveau 3 en 4 wordt
de interactie tussen mens en machine grotendeels gestuurd
door datastromen afkomstig van sensoren (bijv. uitkomsten
van een hartslagsensor op de mens, als indicatie van ver-
moeidheid, geeft automatisch een signaal aan de machine
om harder dan wel zachter te gaan draaien).

2. Risicomanagement voor collaboratie tussen
intelligente actoren.

Als intelligente samenwerking tussen mens en robot de
toekomst wordt van productie, dan vraagt dat om grondige
herziening van de veiligheidsbeheersing op diverse sys-
teemniveaus. Met name de recente wetgeving op het vlak
van machineveiligheid en artificiéle intelligentie sorteren
voor op deze nieuwe toekomstige werkelijkheid. Ook stan-
daardiseringsbureaus denken hard na over de ontwikkeling
van nieuwe industriestandaarden om te kunnen voldoen
aan vigerende EU wet- en regelgeving. Maar ook de rol
van de veiligheidskundige verandert om de risico’s van
geavanceerde mens-robot interactie adequaat te kunnen
blijven beheersen en kansen voor veiligheid en gezondheid
te benutten. We behandelen ze stuk voor stuk.

2.1 Machineverordening

De veiligheidskundige heeft instrumenten nodig om maat-
regelen te kunnen nemen die risico’s van geavanceerde ro-
botisering en Al-gestuurde intelligente automatisering in ge-
integreerde productielijnen en -ketens beheersbaar maken.
De wettelijke kaders om dat te kunnen doen zijn recentelijk
gewijzigd door de lancering van de concept wettekst van
de Machineverordening (in mei 2021) die vergezeld is door
parallelle introductie van de nieuwe Artificial Intelligence Act
(European Commission, 2021a en 2021b). De Machinever-
ordening (let op: het betreft hier een transitie van Richtlijn
naar Verordening, en is daarmee zonder tussenkomst van
Nederlandse wetten kracht) is coherent aan het bredere
Europese beleid ten aanzien van Artificiéle Intelligentie.

De bepalingen van de Artificial Intelligence Act die de
risico's adresseert die een impact hebben op de veiligheid
van Al-systemen zijn onder de toekomstige regelgeving
voor machineproducten primair van toepassing wanneer
het Al-systemen betreft die zijn ingebed in een machine
of in veiligheidscomponenten; deze worden aangemerkt
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als hoogrisico systemen (zie Bijlage 1 Machineverordening
punten 24 en 25). Wanneer het machineproduct een kunst-
matige intelligentiesysteem integreert, moeten de risico's
die tijdens de risicobeoordeling worden vastgesteld, ook de
risico's omvatten die tijdens de levenscyclus van het ma-
chineproduct kunnen optreden als gevolg van een beoogde
evolutie van het gedrag ervan om met verschillende niveaus
van autonomie te werken (art. 29 Machineverordening).

Ten aanzien van mens-machine interactie in zijn alge-
meenheid zijn er tevens additionele eisen opgenomen in
Bijlage 3; 0.a. aanpassing van de Essentiele Veiligheids- en
Gezondheidseisen in §1.1.6 over ergonomie (toevoegingen
sub e en f), §1.2.1 over veiligheid en betrouwbaarheid van
controlesystemen en 1.3.7 over risico's in verband met
bewegende delen en psychologische stress.

De Machineverordening is naast deze bepalingen op diver-
se aspecten ingrijpend gewijzigd en vraagt een grondige
bestudering van betrokken veiligheidskundigen. Met de
introductie van deze wetgeving stelt de EU kaders vast voor
de (directe) interactie tussen de actoren mens en intelligen-
te machine maar de achterliggende Cloud-actor wordt niet
genoemd.

2.2 Al verordening

Sinds Juni 2018 bespreekt de Europese Commissie rich-
tingen voor de toekomst van kunstmatige intelligentie
(Al) in Europa (European Commission, 2019). Een onder-
scheidend kenmerk van haar aanpak is het combineren
van economische impulsen en ethische principes om het
voordeel van Al voor de samenleving te vergroten en
de risico's die aan deze technologieén zijn verbonden,
te beperken. Het nieuwe voorstel voor een verordening
over kunstmatige intelligentie is een nieuwe mijlpaal
in de ontwikkeling van deze strategie en beoogt een op
risico's gebaseerde benadering; hoe hoger het risico voor
iemands leven en integriteit door toepassing van Al, hoe
strenger de regels.

De regelgeving wordt weergegeven in een piramide die
wordt gevormd door vier risicocategorieén van laag tot
onacceptabel (Figuur 4).

 UMACCEPTASLE RISH

-l HIGH RIS

LIMITED RISK

¥ TITRIT W Y
gy ey

Figuur 4. Risico’s Al op vier niveaus (European Commission, 2021c)
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In relatie tot onderhavig artikel is de hoogrisico categorie
van belang die ingeval van robots bijv. kan verwijzen naar
Al toepassingen die een veiligheidscomponent vormen.
Het gaat dan om toepassingen zoals beschreven in Bijlage 1
van de Machineverordening, en die lijst zal in de toekomst
geregeld worden bijgewerkt op basis van nieuwe systemen
die de markt op komen. Dergelijke Al systemen worden on-
derworpen aan een aparte conformiteitsbeoordeling door
een onafhankelijke derde partij. En de Al wet stelt zeven
eisen, te weten:

1. De Al-aanbieder moet een risicobeheersysteem opzetten
en onderhouden

2.Data moet van hoge kwaliteit zijn om vooringenomen
resultaten of discriminatie te voorkomen

3.Er moet gedetailleerde documentatie worden verstrekt
om de Al-systemen te beschrijven en moet de autoritei-
ten in staat te stellen om te kunnen beoordelen of de
systemen voldoen aan de vereisten

4.Incidenten moeten automatisch gelogd worden om
traceerbaarheid van de werking van Al te waarborgen

5.Informatievoorziening aan gebruikers moet transparant
zijn om hen te helpen Al-systemen te "begrijpen" en
correct te gebruiken

6. Een passend niveau van menselijk toezicht moet mogelijk
zijn bij zowel het ontwerp als bij de implementatie van
Al-systemen

7.Het ontwerp ervan moet voldoen aan de hoogste normen
op het gebied van cyberbeveiliging en nauwkeurigheid

2.3 Industriestandaarden

Er zijn een groot aantal industriestandaarden die zich rich-
ten op de veiligheid van machines. Zij representeren afspra-
ken tussen industriéle partners over hoe de veiligheid van
machines moet worden bepaald en hoe je bepaalt of dat
conform de wet is. Huidige standaarden geven veel steun
aan veiligheidsexperts maar tegelijkertijd zijn er veel nieu-
we standaarden nodig voor met kunstmatige intelligentie
doordrenkte machines (IEC, 2020).

De IEC geeft in haar rapport de volgende aandachtspunten

voor nieuwe standaarden:

1.Zij moeten de mens centraal zetten; dit is in lijn met
de EU verordeningen en dat gedachtengoed wordt dus
doorgetrokken in internationale standaarden

2.Standaardiseringsbureaus moeten een nieuwe groep
standaarden ontwikkelen die zich richt op de conformi-
teitsbeoordeling van brede maatschappelijke doelen.
Daarmee beoogt de IEC de groeiende afstand tussen een
terugtrekkende overheid en de industrie te verkleinen.
Een onderdeel daarvan is dat een veel bredere groep
van belanghebbenden betrokken worden in standaar-
diseringstrajecten, zodat een breder sociaal doel wordt
gediend

3.Het tripartite veiligheidsmodel (zie Figuur 2) geeft di-
verse aanhaakpunten voor het ontwikkelen van nieuwe
industriestandaarden ten aanzien van het borgen van
veilige interactie tussen mens en machine, en machines
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onderling. De Machineverordening speelt ook in op dat
punt daar waar zij eist dat de operationele data van ma-
chines moet worden bewaard om incidenten te kunnen
analyseren

4.De IEC verwacht dat intelligente softwaresystemen
bewijsmateriaal zullen gaan verzamelen om te toetsen
tegen digitale standaarden (machinale conformiteitstoet-
sen). Daarmee wordt een vorm van ‘online assessment’
uitgevoerd waardoor machines continue worden gecon-
troleerd

2.4 De veiligheidskundige

Voor veiligheidsmanagers betekent de digitale transfor-
matie dat zij naar een toekomst bewegen waarin mensen
niet de enige intelligente actoren op de arbeidsplaats
zijn. Van hen wordt verwacht dat zij begrijpen hoe dat het
risico-spectrum werkt en welke maatregelen daarvoor
relevant zijn.

Grofweg voorzien wij drie expertisegebieden in de toekomst:

1. De ARBO deskundige; deze expert wordt geconfronteerd
met een arbeidsplaats waar drie vormen van intelligent-
sia samenwerken en wordt geacht daar een RI&E voor te
kunnen (laten) maken. Voor deze expert is de Arbeids-
omstandighedenwet relevant met de kanttekening dat
hij of zij met de introductie van cobots en intelligente
robots met een zeer complex systeem te maken krijgt
van geintegreerde robot productielijnen tot complete IT
gekoppelde supply chain oplossingen

2.De machineveiligheidsdeskundige; deze expert wordt
geconfronteerd met veranderende wetgeving die op
bepaalde punten verzwaard wordt en wordt geacht om
‘hoog risico’ kunstmatige intelligentie op te nemen in
het haar risicoanalyses. Voor deze expert levert nu de
Machinerichtlijn, en straks de Machineverordening het
belangrijkste kader met de kanttekening dat hij of zij zich
wellicht ook moet verdiepen in de gelieerde Al wetgeving
of industrie standaarden op dat vlak

3.De Al veiligheidsdeskundige; deze deskundige is vaak een
machineveiligheidskundige met een digitale specialisatie
maar wellicht kunnen er in de toekomst specifieke cur-
sussen worden opgezet of kunnen Al-deskundigen in de
productveiligheid discussie betrokken worden. Voor hem
of haar is de Al verordening het belangrijkste wettelijke
kader. En is het vooral de uitdaging om a) de complexiteit
van het totale systeem te begrijpen, en b) de borging van
de productveiligheid aantoonbaar te maken middels de
vereiste conformiteitsbeoordeling van als hoog risico
geclassificeerde Al-systemen die zijn ingebed in een
machine of die in veiligheidscomponenten zijn verwerkt

3. Conclusie en discussie

De adoptie van professionele servicerobots vindt in de Ne-
derlandse markt vooralsnog enkel op kleine schaal plaats
(en dan voornamelijk in de maakindustrie) maar het is de
verwachting dat robotisering en digitalisering alle bedrijfs-
takken gaat beinvloeden. De totale automatisering zonder
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tussenkomst van menselijke werknemers niet realistisch.
Veel van wat er in een flexibele fabriek gebeurt, vereist
menselijk vernuft (vindingrijkheid, het beoordelingsvermo-
gen en de behendigheid van menselijke werknemers), en
het vermogen om te leren en zich aan te passen aan veran-
derende (markt)omstandigheden. Een hybride samenwer-
king tussen mens en machine in productieprocessen blijkt
veel efficiénter en goedkoper.

Voor arbeidsveiligheid vraag dat wel dat de herverdeling
van taken in het werk ook daadwerkelijk efficiénter worden
ingericht. Dat betekent concreet dat de mens en robot
beide doen waar ze goed in zijn, elkaar aanvullen en binnen
die samenwerking de mens centraal wordt gesteld. De
voorspelling is dat robots de taken die saai, vies, gevaarlijk
en duur zijn steeds vaker zullen gaan overnemen van de
mens. Dit heeft voordelen voor veilig en gezond werken
omdat onze werkplekken daardoor in potentie interessan-
ter, veiliger en schoner worden. De kans dat routinematig
werk, zowel manueel als cognitief, wordt overgenomen
door technologie is het grootst. Er zal een zekere ver-
schuiving en vernieuwing van werkzaamheden en functies
ontstaan naast de creatie van volledig nieuwe banen die
waarschijnlijk veel attractiever zullen zijn voor de mens.

Het is van cruciaal belang om naar het arbeidsrisico en de
kansen van robotisering voor veiligheid en gezondheid te
kijken zowel gericht op de hardware als de software kant.
De nieuwe Machineverordening stelt strengere, aanvullen-
de eisen aan deze mens-machine interactie in de ontwerp-
fase van de robot. Fabrikanten en ontwikkelaars van robots
zullen hier dus meer en beter aandacht aan moeten gaan
besteden. Ook normalisatie instituten buigen zich over de
vraag hoe risico’s verbonden aan geavanceerde mens-robot
interactie beheerst kunnen worden bijvoorbeeld via de
ontwikkeling van nieuwe veiligheidsconcepten als Collabo-
rative Safety Levels en nieuwe standaarden (bijv. voor Al).

De sluipende intocht van intelligente robots en cobots
lijkt in eerste instantie geen grote problemen met zich
mee te brengen, maar het neemt in haar kielzog een zeer
complexe wereld met zich mee: meerdere intelligente
actoren moeten soepel samenwerken, mensen moeten
met robots en cobots communiceren en meerdere lagen
complexe software worden geintroduceerd. Dat levert voor
de meeste veiligheidskundigen op dit vlak een verzwaring
van het takenpakket mee en introduceert software als
risicofactor. Daarnaast introduceert het een nieuwe veilig-
heidsdeskundige op: de Al-veiligheidsdeskundige. Een rol
waarvoor bijzonder hoge kwalificatie-eisen te verwachten
zijn. Het ligt voor de hand dat hiertoe certificatieschema’s
op product, proces en persoonsniveau ontwikkelt gaan
worden zoals inmiddels het geval is voor cybersecurity in
de EU (zie de Bijlage van de Cybersecurity Act, Regulation
(EU) 2019/881).

Voor eindgebruikers, werknemers en wellicht ook voor de
arbodeskundige is de verzwaring van de wetgeving geen
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slecht nieuws: als de machine- en Al-veiligheidsdeskundi-
gen hun werk goed doen zijn de machines ten tijde van de
plaatsing inherent veilig.

Met dit betoog hebben de auteurs aangetoond dat samen-
werking tussen mens en robot de toekomst van productie
is (gedreven door macro-economische en politieke drijf-
veren) en dat deze om herziening van robot-gerelateerde
veiligheidsbeheersing op diverse systeemniveaus vraagt.
Het goede nieuws is dat er al een aantal stappen door de
EU zijn gezet. De implementatie in de praktijk van deze
wetgevende kaders zal moeten gaan uitwijzen hoe goed
de veiligheid in de praktijk daadwerkelijk beheerst gaat
worden. Het slechte nieuws is dat er een enorme com-
plexiteit wordt geintroduceerd met schijnbaar eenvoudige
machines gedreven door geavanceerde software in zichzelf
optimaliserende productie- en toeleveringsketens.

Verantwoording

Dit onderzoek is mogelijk gemaakt door steun van het Mi-
nisterie van Sociale Zaken en Werkgelegenheid (SZW) aan
het TNO onderzoeksprogramma MAPA Arbeidsveiligheid
2021.
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